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1. Общие положепия
положение о защите персонurльных данных на объекте информатизации <Арм

подключаемый к федерапьной информационной системе (Федеральный реестр сведений

документоВ об образованИи и (или) о квалификацИи, документаХ об обучении> (далее _

положение) устанавливает состaв и содержание оргtшизационньж и техниqеских мер по

обеспечению безопасности персон,}льных данных при их обработке на объекте информатизации
(ДРМ подключаемый к федеральной информационной системе кФедера"rьный реестр сведеяий

док}а4ентов об образовании и (или) о квarлификации, докр{ент€}х об обуrении> в ГБоУ
"Специыtьная школа-интернат г.Задонска".

Меры по обеспечонию безопасности персональньп дZшных, обрабатываемых на

объекте информатизации <дрм подключаемый к федеральной информационной системе

<Федеральный реестр сведений докум9нтов об образовании и (или) о квалификации,

докумеЕтм об обучонии> (да:lее - ДРМ подключаемый к ФИС (ФРДОD), принимаются для
защиты персональньж данньrх от неправомерного или сrrrтайного дост)тIа к ним, уничтожения,
изменения, блокирования, копирования, пр9доставления, распространения, а также от иньш

непрaвомерных действий в отношении персончrльных дzшных, обрабатываемых на объеюе

информатизации АРМ подкпочаемый к ФИС <ФР,ЩО>.

Меры по обеспечению безопасности персонalльных дzlнньж, обрабатываеМЫХ На ОбЪеКТе

информатизации дРМ, подключаемый к ФИС <ФР.ЩО), ре!шиз},ются в pttцKax системы защиты
в соответствии с требованиями к защите информации, установленными нормативно-прaвовыми
актаI,Iи, приведенными в п. 2 настоящего Положения, и направлены на нейтра,rизацию

актуzulьных угроз безопасности персонzrльных дzlнных, обрабатываемьж на объекте

информатизации АРМ, подкпrочаемый к ФИС <ФР!О>
Настоящее Положение подлежит корректировке при изменении закоЕодательных и

нормативно-правовых актов, по рекомендациJ{м надзорных оргfiIов, по результатам проверок в

рамках государственЕого контроля, а также в целях совершенствов€шия технологий защиты

Пflн, обрабатываемых на объекте информатизации АРМ, подкJIючаемый к ФИС <ФР,ЩО>

2. Нормативпые ссылкп
положение разработано с учетом требований следlтоuшх нормативных прalвовых актов:

- Федера,rьный закон от 19.12.2005 J\ь160_ФЗ кО ратификации Конвенции Совета

; Европьт.О зшците физических JIиц при iвтоматизированной Обработке персональньIх даЕных);
\

Положение о защпте персонаJIьпых дднных
нд объекте информатизацпи

rсДРМ, подключаемый к федеральной информачионной системе
<<Федеральпый реестр сведепий докумептов об образовапии и (плш) о квалификации,

докумептах об обучении>)



- Федеральный закон от 27.07.2006 .I!Ъ149-ФЗ <Об информачии, информационных
технологи.D( и о защите информации>;

- Федеральный закон от 27.07.2006 Ns152-ФЗ <О персон.lльных даЕных);

- Постановление Правительства РФ от 01.11.2012 Jф1119 кОб утверждении
требований к защите персональных данных при их обрабоже в информационных системах

персонzrпьных дiiнньD(>;

- ' 
Приказ ФстэК России от 18 февра.llя 2013 г. Ns 21 <Об утверждении состава и

содержаIIиJI организационных и технических мер по обеспечению безопасности персоЕarльных

данньж при их обработке в информационных системах персональньtх данньrх>,
При разработке настоящего положения также были учтены утвержденные в ГБОУ

"Специальная школа-интернат г.Задонска" дкт об устttIIовлении }ровнJI защищенЕости
персонЕшьньIх данных при rrx обработке на объекте информатизации Дрм подкrпочаемый к
ФИС (ФРДО).

з. Оппсапие объекта ппформатпзации АРМ, подключаемый к ФИС (ФРДО>

Объект информатизации АРМ подключаемый к ФИС (ФРДО) располагается по

алресу: 399200, Липецкм область, г.Задонск, ул. Крупской, д,l3.
Дктом об устаЕовлении уровня защищенности персонаJIьньtх данньтх при ИХ ОбРабОТКе

на объекте ияформатизации АРМ подключаемый к ФИС (ФРДО> комиссией ГБОУ
"Специмьная школа-интернат г.Задонска" был установлен 4-й уровеЕь зfiцищешIости
персоЕаJIьньж данньrх.

4. Выбор мер по обеспечению безопаспости персоrrальных дапных,
обрабатываемых па объекте ппформатизацип АРМ, подключаемый к ФИС (ФРДО>

В соответствии с Приказом ФСТЭК России от 18 февраля 2013 г. J\Ъ 21 <Об утверждении
состава и содерждIшI организациошIых и технических мер пО ОбеСПеЧеНИЮ беЗОПаСНОСТИ

персональнътх дtlнньIх при их обработке в информационнъrх системах персонаЛЬНЬГХ ДаННЬЖ>

базовый набор мер, необходимых &1я обеспечения 4-го уровня защищённости, включаот в себя

меры, приведеIrные в таблице 1 настоящего Положения.

Таблица 1.

I. Идентификация и аутентификация субъектов доступ а и объектов доступа (ИАФ)
Идентификация и аlтентификация пользователей, являющихся работникаrr,rииАФ.1

Управление идентификаторами, в том числе создание, присвоение,
овничтожение ентииАФ.з

иАФ.4
управление средстваJ\4и аутентификации, в том числе хранение, выдача,
инициализациJI, блокирование средств аl"rентификации и принятие мер в

ии едствае метаты и или ком
з ои связи икационной ин овво еаиАФ.5

иАФ.6 Идентификация и аугентификация пользователей, не являющихся
внешних пользователеиаботникаrчrи о

II. Управление доступом в досту па к объектам доступа (УПД)
Управление (заведение, активация, блокирование и }ничтожение

записями пользователеи в том числе внешних пользователей
) уrетнымиупд.1

упд.2
Реа,тизация необходимьтх методов (дискреционный,

иноЙ метод), типов (чтение, запись, выполнение или иноЙ тип) и празил
аничения а

мандатный, ролевой или

упд.3

Управление (фильтрация, маршрутизация, контроль соединений,

однонаправленн{Ul передача и иные способы управления) ипформационными
потоками между устройстваI\4и, сегментlми информационной системы, а

онными системамитакже м ин о

Разделение полномочий леи пользователеи админ вилиупд.4

(*

Условпое
обозпачеппе

меDы
Содерrкаппе мер защиты пнформацип

оператора



Yc,roBHoe
обозпачепие

меры
Содерtкание мер защшты ипформацип

обеспечивающих функционирование информационной системы

упд.5
Назначение миним{lльно необходимых прав и привилегий поlтьзователям,

администраторам и лицztI\,t, обеспечивающим функционирование
информационной системы

упд.6 Ограничение неуспешных попыток входа в информационную систему
(доступа к информационной системе)

упд.13 Реа.rrизация защищенного удaшенного доступа субъектов доступа к объектам
доступа через внешние информационно-телекоммуникаци онные сети

упд.14 Реглаrr,rентадия и контроль использовzlЕия в информационной системе
техноломй беспроводного доступа

упд.15 Регламентация и контроль испоJIьзовalния в информационной системе
мобильных технических средств

упд.16 Управление взаимодействием с информационными системами сторонних
оргализаций (внешние информационные системы)

V. Регистрация событий безопасности (РСБ)

рсБ.1 Определение собьпий безопасности, подJIежащих регистрации, и сроков их
хранения

рсБ.2 Определение состава и содержания информации о событиях безопасности,
подлежаIцих регистрации

рсБ.3 Сбор, запись и хранение информации о событиях безопасности в течение
устаIIовJIенного времени хранения

рсБ.7 Защита информации о событиях безопасности
VI. Антивирусная защита (АВЗ)

Авз.1 Решrизация антивирусной защиты
Обновление базы данных признаков вредоносных компьютерных прогрrlмм

(вирусов)
VIII. Контроль (анализ) защищенности информации (АНЗ)

Анз.2 Контроль установки обновлений программного обеспечения, вкJIючtuI
обновление лрогра}{много обеспечения средств защиты информации

XI. Защита среды виртуализации (ЗСВ)

зсв.l
Идентификация и аугентификация субъектов доступа и объектов дост}тIа в

виртумьной инфраструктlре, в том числе админисlраторов управления
средствами виртуzIлизации

зсв.2 Управление доступом субъектов доступа к объектам доступа в вирryальной
инфраструкт1,1ое, в том числе вЕутри виртуальных мalшин

ХII. Защита технических средств (ЗТС)

зтс.3

KoHTpolb и управление физическим дост}aпом к техническим средствам,
средствам защиты информации, средстваI\4 обеспечения функционирования, а

также в помещения и сооружения, в которых они установлены,
искJIючающие несанкционированный физический доступ к средствtlм
обработки информации, средствам защиты информации и средствам

обеспечения функционироваIIиJI ипформационной системы и помещения и
сооружения, в которьrх они установлены

зтс.4 Размещение устройств вывода (отображения) информации, искJIючающее ее
несанкционированный просмотр

XIII. Защита информационной системы, ее средств, систем связи и передачи данных (ЗИС)

зис.з
Обеспечение защиты информации от раскрытия, модификации и

навязывания (ввода ложной информации) прц ее передаче (подготовке к
передаче) по каналаJ\{ связи, имеющим выход за пределы контролируемой

зоны, в том числе беспроводным кaш{zша]\.{ связи

ГБОУ "Специа:rьнiш школа-интернат г.Задонска" проведена адаптация базового набора
мер с учетом структурно-функциональцых характеристик ИСП,Щн, информационных
технологий и особенностей функционирования объекта информатизации. Из базового набора

ilмерискТючены след},ющие меры, приведенньте в таблице 2.

\*

Авз.2



Таблица 2.

Условяое
обозпачеяие

меDы
Содержанпе мер защиты лпформацпи Причина исключен!!я из

базовоrо набора мер

иАФ.6
Идентификация и аlтентификация
пользователей, не явJIяющихся работникаlrли
оператора (внешних пользователей)

В ИСП.Щн нет внешЕих
пользователей

упд.13
Решrизация защищенЕого удаленного доступа
субъектов доступа к объектам доступа через
внешние информационно-
телекоммуЕикационные сети

Уда;lённый доступ через
внешние информационно-
телекоммуникационные сети
не осуществJIяется

упд,14
Регламентация и контроль использования в
информационной системе технологий
беспроводного доступа

Технологии беспроводного
доступа не используотся

упд.15
Регламентация и контроль использования в
информационной системе мобильных
технических средств

мобильные технические
средства Ее использ},ются

Идентификация и аlтентификация субъектов
доступа и объектов доступа в виртуальной

инфраструктуре, в том числе администраторов
управленйя средствilми виртуirлизации

В ИСП!н не используется
среда виртуализации

зсв.2
Управление доступом субъектов доступа к

объектам достlтlа в виртуальной
инфраструктуре, в том числе внутри

виртуаrльных машин

зсв.3 Регистрация событий безопасности в
виртуальной инфраструктуре

Решlизация и управление антивирусной зыцитой
в виртуа,rьной инфрастрl,r<туре

зсв.10

Разбиение виртуа,тьной инфраструктуры на
сегменты (сегментирование виртуальной

инфраструктуры) для обработки персонirльньж
данных отдельЕым поJIьзователем и (или)

группой пользователей
Защита беспроводньщ соединений,

применяемых в информациоттной системе
Беспроводной доступ не

используется

,Щля нейтрализации всех актуаJIьных угроз безопасности персональных данных ИСП,Щн
произведено угочнение получеЕIIого набора мера пlтем его дополнеЕия с учетом не выбрлrных
раяее мер.

,Щля искrпочения возможности несанкционированного доступа к машинным носителям и
хрilшшшмся на Еих персонitльЕым данным, а также Еесанкционцрованного использования
съемных машинньIх носителей персоЕ:l1ьЕых данньтх добавлены меры по защите мaшинных
носителей персонаJIьных данных (ЗНИ.1, ЗНИ.5, ЗНИ.7, ЗНИ.8).

В базовый набор мер входит ряд мер, направпенных на сбор, запись, хранение и защиту
информации о событиях безопасности в информационной системе. .Щаrный набор дополнен
мерой, обеспечивающей возможность просмотра и анaUIиза информации о таких событиях
(рсБ.5).

.Щобазлена мера по ограничению програллмной среды, реглаNIентирующаJI ycTtlIIoBKy

(инсталляцию) только рiврешенного программного обеспечения и (или) его компонентов
(опс.з).

Увеличено количество мер, направлеIlЕых на обеспечение контроля (анализа)

защищенности персонtцьных данных, в том числе ко}rтроля состава и рабОтОСпОСОбНОСТИ
технических средств и средств зч циты информации, а также реzrлизации правил разграничениJI
доступа к персотIIIJIьным данным (АНЗ.3, АНЗ.4, АНЗ.5).

\-. зсв.1

зсв.9

зис.20



,щобавлена мера по обеспечеяию целостности Испдн (оцл,з),
С целью снижеЕия риска неработоспособности технических средств и прогрzlммньrх

средств обработки информашии исlтользованы меры: О!Т.4, О!Т,5,' 
.Щобавле"ы меры по защите технических средств (зтс.2, зтс,5), по выlIвлению

инцидентов и реагированию на них (ИНЩ.1, инц.2, инц,3, инц,4, инц,5, инц,6), а также по

управлениЮ конфигурачией информационной системы и системы защиты персонit,lьных

дшrных (УкФ.1, укФ.2, укФ.з, укФ.4).
.щополнепие угочненного адаптированного базового набора мер по обеспечению

безопасности персон{lльных данных ,"ра,,, обеспечиваrощими выполнение требований к

защите персонilльньIх дlшных, устtшовленными иными нормативными правовыми актtlми в

области обЪспечения безопасности персонarльньrх дaшньIх и заIциты информации, не требуется,

в связи с тем, что необходимые и достаточные меры для нейтрализации актуальных угроз

безопасности персональпьD( дtшных в ИСПДн были выбраны на предыдущих этапм,

В состав мер по обеспечению безопасности персоЕatльньж данньж в ИСП!н,

реarлизуемых в palМKax системы защиты персонмьных данных с учетом актуальных }троз

Ь"зопu"посr" ,rерсонtlJIьных д {ных и ..рименяемых информационных техЕоломй, входят:

- идентификация и алентификация субъектов доступа и объектов досryпа;

- управление доступом субъектов доступа к объектам доступаi

- ограничение програtr.tмнойсреды;

- зацита машинньтх ЕоситеJIей персональньтх данньж;

- регистраIиясобытийбезопасности;
- антивируснаJIзащита;

- коIIтроJIЬ (анализ)защищенностиПерсоцzrльньждilнньrх;

- обеспечение целостности информационной системы и персонzlльньш данных;

- обеспечениедоступностиперсоЕальныхдzlнных;

- защита технических средств;

- заrцита информационной системы, ее средств, систем связи и передаqи даЕЕых;

- вьUIвлениеинцидентов;

- упр:lвление конфиryраuией информационной системы и системы заIциты

персонмьньD( дЕшIlых,
Более подробное описание вьтбранньгх мер по обеспечению безопасности персональньж

данных, обрабатываемых в ИСП,Щн, а также способ их ре:шизации приведепы в таблице 5.

ЗнакоМ(+)обозначенымерыпообеспечениюбезопасностиперсонtlльнЬтхДаЕньIх'
которые включены в базовый набор мер для 4-го 1ровня защищенности,

меры по обеспечению безопасности персон{rльньIх данных, не обозначенные знаком

<<+>, былИ добавлены при уточнении адаптированного базового набора мер,
Таблица 3.

Условпое
Содерждцие мер по обеспечепшю

безопасrrости персоЕаJIьпых даппых

Уровепь
защищеяпости

tЦн
Способ реализации

мер зациты
ияформацнп

4

Ид нтификация ентификаци я субъектов доступа и объекто достчпа (иАФ)и аут в

Идентификация и аутентификация
пользователей, являющихся

работниками оператора
+ СЗИ от НС!

иАФ.3
Управление идентификаторами, в том

числе создаItие, присвоение,
уничто жение идентификаторов

+ СЗИ от НС.Щ

иАФ.4

Управление средстваJ\.{и

аутентификации, в том числе хранение.
вьцача, инициализацRя, олокирование
средств аутентиф

мер в случае
икации и принятие
утраты и (или)

+
Применение

организационно-
технических мер

(_

I.

иАФ.1

\
l



\

п обесIr ечепию
оЕальцых дацных

Уровень
защпщенЕоста

Пflв мер защиты
ипформации

иАФ.5 Защита
аутенти

обратной связи при вводе
фикационной информации

+ СЗИ от НСД

I I управление доступ ом субъектов доступа к объeKTaI\4 до тупа (УПД)

упд.1
Управление (заведение, активация,

блокирование и уничтожение)
учетными записями пользователей, в

том числе внешних поlьзователей

+ СЗИ от НС!

упд.2

Реализация необходимых методов
(дискреционньтй, мандатный, ролевой

или иной метод), типов (чтение, запись,
выполнение или иной тип) и правил

разграничеЕия доступа

+ СЗИ от НС.Щ

упд.3

Управление (фильтрация,
маршр}тизация, контроJIь соединений,

однонаправленнаJI передача и иные
способы управления)

информационными потоками между
устройствами, сегментами

информалионной системы, а также
между инфор мационными системаIdи

+

упд.4
Разделение полномочий фолей)

пользователей, адмиЕистраторов и лиц,
обеспечивающих функционирование

информационной системы

+ СЗИ от НС!

упд.5

Назначение минимztльно необходимых
прtlв и привилегий пользователям,

администратораI\4 и лицам,
обеспечивающим функционирование

информационной системы

+ СЗИ от НС,Щ

Ограничение неуспешных попыток
входа в информа{ионЕ},ю систему

(доступа к информационной системе)
+ СЗИ от НС!

упд.16

Управление взаимодействием с
информационными системаNrи

сторонних оргаrrизаrшй (внешние
информационные системы).

скзи

V. Регистрачия событий безопасности (РСБ)

рсБ.1
Определение событий безопасности,

подлеж цих регистрации, и сроков их
хранения

+ СЗИ от НС.Щ

рсБ.2
Определение состава и содерждшя

информации о событиях безопасности,
подJIежащих регистрации

СЗИ от НС!

рсБ.3
Сбор, запись и хранеяие информации о

событиях безопасности в течение
устilновленного времеЕи хранения

СЗИ от НС.Щ

рсБ 7
Заrцита информации о событиях

безопасности
+ СЗИ от НСД

Условпое
обозпаче

Еп0 и
Еомер
меры 4

компрометации средств
аутентификации

скзи

упд.6

+

+

+

\



Содержапие мер по обеспеченпю
безопаспости trерсошальцых данных

Уровепь
защllщеняостп

ПДн
с осо

!lH
4

VI. Антивирусная защита (АВЗ)

Авз.1, Реализация антивирусной защиты + сАвз

Ав3.2 + сАвз

VIII. Контроль (ана,чиз) защищенности информаrии (АНЗ)

Анз.2
Контроль устЕшовки обновлений

прогрalммЕого обеспечения, вкJIючаII
обновление прогрzlI\4много обеспечения

средств защиты информации

+
Применение

организационных мер

Х. Обеспечение доступн ости персонаJ,Iьных данных (О,ЩТ)

одт.4
Периодическое резервное копирование

персональных данных на резервпые
машиЕные носители персонаjlьных

данных

Применение
оргzшизационных мер

одт.5

обеспечение возможности
восстаЕовления персонtlльных даЕных с

резервных мzlшинных носителей
персональньrх данньтх (резервных
копий) в точение установленного

времонного иЕтерваjIа

Применение
организационных мер

ХII. Защита технических средств (ЗТС)

зтс.3

KoHTporb и управление физическим
доступом к техническим средствatм,

средстваI\{ защиты информации,
средствам обеспечения

функционирования, а также в
помещения и сооружения, в которых

они установлены, искJIючающие
несанкционированный физический

доступ к средствам обработки
информации, средствам защиты

информации и средствам обеспечения
фуякчионирования информационной

системы, в помещения и сооружения. в
которых они устаЕовлены

зтс.4
Размещение устройств вывода
(отображения) информации,

искJIючающее ее ЕесtlЕкционированный
просмотр

+
Применение

оргzlнизационных мер

XIII. Заrцита информадионной системы, ее сред ств, систем связи и передачи ланных (ЗИС)

Обеспечение запlиты персональных
данных от раскрытия, модификации и

навязывания (вводаложной
информации) при ее передаче

(подготовке к передаче) по каналаN{
связи, имеющим выход за пределы
контролируемой зоны, в том числе

беспроводным каналаJ{ связи

скзи

В соответствии с постановлением Правительства РФ от 01 ноября 2012 г. Ns1119

уТВерждении требований к за]ците персоцtlльЕых данных при их обработке в(об

Ус.повное
обозпачs

пие п
пом€р
меры

Обновление базы данных признаков
вредоцосных компьютерных программ

(вирусов)

+
Применение

организационно-
техЕических мер

зис.3 +



иIrформационных системiж персоItrrльньш дitнных) состав и содержаЕие мер, по обеспечению

безопасности необходамых для обеспечения 4-го уровня защищённости П.Щн, обрабатываемьгх

на объекте информатизации (дрм подключаемый к федеральной информационной системе

(Федеральный реестр сведений док}ментов об образовании и (или) о квалификации,

докр{антах об Ъбутении>, вкJIючает в себя меры, приведенные в таблице 4 настоящего

ПОЛОЖеНИЯ' 
таблица 4.

словпое

меры

Содеряt*ние мер по обесшечеЕию
безоrrасностп персоtlаJIьпых дапных

Способ редJIпзацпп мер
защиты информацпи

1 1 19.а

Организация режима обеспечения
безопасности помещений, в которых

размещена информационнrш система,
препятствующего возможности

неконтролируемого проник{овения или
пребывания в этих помещениях JIиц, не

имеющих права доступа в эти помещения

Принятие организационньй
мер

l119.б
Обеспечение сохраЕности носителей

персональных данЕых
Принятие оргаЕизационных

мер

1119.в

обязанностей

Принятие оргilнизационных
мер

1 1 19.г

Использование средств защиты
информации, прошедших процед}ру оценки
соответствия требоваяиям законодатеJIьства

рФ в области обеспечения безопасности
информации, в слуqае, когда примеЕение

таких средств необходимо для
нейтрализации актуarльных угроз

Принятие организационньж
мер

5. Реалпзация мер по обеспечеппю безопасностп персопальных дапных в ИСПflн
3.1. Для реаJIизации техЕических мер по обеспечению безопасности персональных

данньrх в Исп,щн необходимо осуществить выбор, установку и настройку средств защиты

информации, сертифичироваяных на соответствие требов:lниям по безопасности информации, в

соответствии с устilновленЕым и)овнем заJIIищенности персонаJIьных данных и с )четом типа

актуальных угроз.
3.2. Организационные меры по обеспечению безопасности персонaшьных данных в

испд необходимо реализовать п}тем утверждения инструкций, регламентир}4ощих ф)нкции,
задачи и обязанности ответственньrх лиц и иньж пользователей, инструкчий, определяющих
правила и процедуры управления системой з.шl,иты информации информационной системы,

выявлениЯ инцидентоВ безопасностИ обработкИ персонtlльньD( данных, осуществлоЕиlI

резервного копировarния информации, содержащей персон,IJIьные данные, а также определениJI

правил рarзграничения доступа субъектов доступа к объектам доступа.
3.3. Дlя KoHTpoJUr за собrдодением мер по обеспечению безопасности персон:lльных

данньtх, обрабатываемьrх в ИСП.Щн, необходимо разработать ДОК}'Т\4еНТЫ, определяющие

правила и процедуры проведения внутреннего контроля (аяализа) защищепности персональных

д:tнных, в том числе коЕтроJIя за обеспечением уровня защищенЕости персон€lльных дш{Еых,

содержащихся в ИСПДн.

\

\

Утверждение руководителем оператора
документа, определJIющего перечснь лиц,
доступ которых к персоЕаJlьным данным,

обрабатываемым в йЕформационной
системе, необходим для выполнения ими

служобных (,грудовых)


